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Quels sont les principes de protection
des données dés la conception et par
défaut ?

Le Reglement général sur la protection
des données' applicable dans I'en-
semble des Etats membres de I'Union
Européenne depuis le 25 mai 2018, a in-
troduit de nouvelles obligations a I'égard
des personnes qui traitent des données
a caractére personnel. Au nombre des
nouvelles obligations se trouvent deux
principes, particulierement innovants,
qui consiste a assurer la protection des
données dés la conception et par dé-
faut®.

DS Avocats

A travers ces principes de « protection
des la conception » (privacy by design)
et de « protection par défaut » (privacy
by default) il s'agit d'assurer le respect
de la vie privée des personnes concer-
nées et d'éviter la violation de leurs
données a caractere personnel, par
I'adoption de mesures protectrices en
amont et sans action de la part de ces
personnes.

Ajoutons que ces principes doivent
s'appliquer aux projets initiés posté-
rieurement au 25 mai 2018 et a ceux qui,
bien qu'ils soient antérieurs a cette date,
feraient I'objet d'une modification apres

I'entrée en application du RGPD. Dans ce
cadre, I'article 25 du RGPD énonce que le
responsable du traitement met en ceuvre
« tant au moment de la determination
des moyens du traitement qu'au mo-
ment du traitement lui-méme, des me-
sures techniques et organisationnelles
appropriées ». Son objectif demeurant
alors la protection des droits de la per-
sonne concernée au moyen de mesures
techniques appropriées pour garantir
gue sont traitées « seules les données a
caractére personnel qui sont nécessaires
au regard de chaque finalité spécifique
du traitement. »

A ceci s'ajoute le fait que les éditeurs de
logiciels sont incités a « s'assurer que
[leurs clients] sont en mesure de s'acquit-
ter des obligations qui leur incombent en
matiere de protection des données. Les
principes de protection des données
dés la conception et de protection des
données par défaut devraient égale-
ment étre pris en considération dans le
cadre des marchés publics. »

Quelles sont les obligations de I'éditeur
de logiciels vis-a-vis de son client utili-
sateur ?

Un éditeur de logiciel est en premier
lieu fournisseur d'un bien incorporel, en
I'occurrence une solution logicielle, et
a ce titre débiteur d'une « obligation de
délivrance »® conforme aux prévisions
contractuelles.

Au-dela de la délivrance conforme, il in-
combe également a I'éditeur de logiciel
de mettre a la disposition de son client
— profane en la matiére — une compé-
tence professionnelle, qui comprend une
obligation d'information, voire une obli-
gation de conseil* qui est la forme la plus
avancée de l'obligation d'information.
Cette obligation d'information qui pése
sur |'éditeur est a I'origine d'une part im-
portante des litiges informatiques.

L'utilisateur d'un logiciel est tenu de res-
pecter le RGPD, chaque fois qu'il réalise
des traitements de données a caractere



personnel a travers I'uti-
lisation dudit logiciel. Le
défaut de prise en compte
de la protection des don-
nées des la conception et
par défaut placerait d'office
['utilisateur en situation de
manquement au regard de
la réglementation (il en se-
rait ainsi par exemple d'un
logiciel qui prévoirait la sai-
sie de données excédant ce
qui est nécessaire a la pour-
suite des finalités de I'activité exercée).

C'est pourquoi il semble difficilement en-
visageable pour I'éditeur de logiciels de
faire abstraction de cette exigence qui in-
téresse l'usage effectif de la chose four-
nie, au moins pour ceux des utilisateurs
dont les activités de traitement sont sou-
mises au RGPD. Au demeurant lorsqu'il
délivre un service complémentaire a I'uti-
lisateur du logiciel — qu'il s'agisse d'une
prestation d'hébergement, de mainte-
nance, etc. —, I'éditeur se voit qualifié de
sous-traitant au sens du RGPD (cf. article
28); et en cette qualité, il est directement
visé par le RGPD.

C'est ainsi qu'en tant que « sous-trai-
tant» |'éditeur est tenu notamment de
présenter « des garanties suffisantes
quant a la mise en ceuvre de mesures
techniques et organisationnelles appro-
priées de maniére a ce que le traitement
réponde aux exigences du [RGPD] et ga-
rantisse la protection des droits de la per-
sonne concernée »*, de prendre « toutes
les mesures requises en vertu de l'article
32 » du RGPD¢, etc.

Qu'en est-il de I'émergence d'une cause
de responsabilité de I'éditeur au titre des

principes de protection des
données deés la conception
et par défaut ?

La conclusion d'un contrat
suppose de la part des co-
contractants la conscience
des droits et obligations
qui en résultent a leur
égard. Dit autrement, dans
tout processus contractuel
chaque partie doit avoir
conscience des risques
gu'elle endosse, soit a raison de l'inexé-
cution de ses propres obligations, soit
en raison de l'inexécution des obliga-
tions de son cocontractant.

La Loi Informatique et Libertés dans ses
versions antérieures au RGPD n'impo-
sait pas explicitement la mise en ceuvre
d'une démarche de privacy by design et
by default. La question d'une éventuelle
obligation juridique des éditeurs de logi-
ciels n'avait donc pas lieu d'étre.

Le fait que le RGPD impose une confor-
mité du traitement dés la conception
et par défaut change radicalement la
donne : ces nouvelles exigences ont vo-
cation a porter les obligations liées a la
protection des données a caracteére per-
sonnel au niveau de I'éditeur du logiciel.
Du reste, I'implication des éditeurs de
logiciel a la conformité RGPD était en
germe dans certains travaux du G29 an-
térieurs au texte. Tout particulierement
un avis de 2014 relatif a l'internet des
objets relevait la difficulté pour les uti-
lisateurs de modifier les paramétrages
industriels paramétrés par défaut et re-
commandait aux éditeurs de fournir un
niveau adéquat d'informations aux utili-
sateurs finaux’.

Le considérant n° 78 précité, qui vise
a inciter les éditeurs de logiciels a
« prendre en compte le droit a la pro-
tection des données (...) [et] a s'assurer
que [leurs clients] sont en mesure de
s'acquitter des obligations qui leur in-
combent », a donc confirmé cette orien-
tation partagée a la fois par le législa-
teur européen et par les organismes de
régulation.

En pratique, cela signifie que I'obligation
d'information et de conseil de I'éditeur
de logiciel doit désormais intégrer les
principes de protection dés la concep-
tion et par défaut ?

Ainsi, il est vraisemblable que les
contentieux qui seront initiés a l'avenir

sur le fondement d'un défaut de conseil
de I'éditeur de logiciels et/ou d'un défaut
de livraison conforme, seront complé-
tés par I'argument du défaut de prise en
compte des principes de protection des
la conception et par défaut (défaut de
mise en garde sur le respect de la confor-
mité au RGPD et défaut de conseil dans
I'expression subséquente du besoin du
client).

Certaines jurisprudences annoncent le
risque judiciaire qui pése désormais sur
les éditeurs de logiciels. Il en est ainsi
en particulier de la décision qui avait été
rendue par lachambre commerciale de la
Cour de cassation le 19 février 20082 au
sujet du passage al'an 2000, au terme de
laquelle : « (...) tout concepteur d'un pro-
giciel a l'obligation de s'assurer que ce



progiciel, au moment de sa cession, ré-
ponde tant aux besoins du client qu'aux
obligations légales prévues ou prévi-
sibles pour sa durée de vie (...) »

A ce stade on peut entrevoir une limite
a cette nouvelle « obligation » des édi-
teurs de logiciels : I'obligation de conseil
au regard des principes de protection
dés la conception et par défaut (qui dé-
bouche sur I'obligation de fournir un
logiciel adapté) ne vaudrait qu'au jour
de la conclusion du contrat, I'éditeur
ne s'engageant pas (sauf stipulations
contractuelles en ce sens) a assurer la
maintenance évolutive du logiciel — en
I'occurrence la conformité a une régle-
mentation postérieure au contrat — en
cours d'exécution du contrat®. Autrement
dit, seuls les logiciels vendus postérieu-
rement a I'adoption du RGPD devraient
étre concernés.

Pour finir, on rappellera que le RGPD
énonce dans son considérant 78 que les
«principes de protection des données
dés la conception et de protection des

données par défaut devraient également
étre pris en considération dans le cadre
des marchés publics ». Ce qui signifie
que les principes de protection des la
conception et par défaut sont et seront
de plus en plus des éléments de sélec-
tion des logiciels dans le cadre d'appels
d'offres publics.

Nul doute que cette exigence se généra-
lisera également dans le secteur privé;
d'ailleurs les opérateurs privés ont déja
tendance a se doter de guides ou de
procédures en matiére de protection des
données deés la conception et par défaut,
en vue de sélectionner leurs prestataires
et les solutions logicielles qui répondent
a leurs impératifs en matiére de confor-
mité au RGPD.

Il est possible d'en conclure que la sanc-
tion d'un logiciel qui ne tiendrait pas
compte des principes de protection dés
la conception et par défaut, sera écono-
mique (défaut de vente) avant d'étre ju-
ridique (contentieux).

Reglement européen relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel et a la libre circulation de ces données n°2016/679 du 27 avril
2016.
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